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Bei Eraneos nutzen wir 
unser tiefgehendes 
technisches Verständnis, 
um Geschäftstätigkeiten 
zu optimieren und 
langfristigen Mehrwert für 
unsere Kunden zu schaffen.

Industries and Core Services

− Transport & Logistic

− Manufacturing

− Automotive

− Energy & Utilities

− Financial Services

− Technology, Telco & Media

− Healthcare & Life Science

− Retail & FMCG

− Real Estate

− Public Services

Strategy

• Corporate Strategy

• Mergers & Acquisitions

• Turnaround Management

Cyber Security

• Cyber Strategy

• Cyber Management

• Cyber Technology

Analytics

• Data Strategy

• Data Analytics and AI

• Data Ecosystems

Digital

• Digital Experience

• Enterprise Architecture

• IT Sourcing

Transformation

• Efficiency Programs

• Leadership and Change

• Interims management

1
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Phasen eines OT-Security Programms -
Herausforderungen und Lösungen

19.06.2024 | Max Gieselmann
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OTITKurzer Lebenszyklus (3-5 J.)

Inhärente Funktion -
Datenverarbeitung

speicherung und -übertragung

Ausgeprägte IT-Sicherheitskenntnisse
und hohes Sicherheitsbewusstsein, aber

geringes OT-Wissen

Hochgradig standardisiert

Langer Lebenszyklus (5-20+ J.)

Gering standardisiert

Inhärente Funktion -
industrielle Prozessstabilität, 
Automatisierung und Effizienz

Wenig ausgeprägtes IT-
Sicherheitswissen und -bewusstsein, 
aber ausgeprägtes OT-Wissen

Unterschiede zwischen IT- und OT-
Sicherheit

Individuelle Herausforderungen



44

Zeitleiste OT-Security

OT-bezogene Vorfälle der letzten Jahre

Auszug einiger
wichtiger Ereignisse

2000s

• 2000 - Maroochy Shire 
Abwasserverschmutzung

• 2003 - Davis-Besse
Wurmvorfall

2010s

• 2010 - Stuxnet-
Wurm

• 2014 - Angriff auf ein
deutsches Stahlwerk

• 2015 - Stromnetz der 
Ukraine

• 2017 - TRITON-
Malware-Angriff

2020s

• 2020 - Kläranlage
Oldsmar Water 

• 2021 - Colonial 
Pipeline 
Ransomware

• 2022 - Schneider 
Electric EVLink-
Ladestationen

• 2023 - Siemens 
Energy MoveIt File 
Transfer Software 
Breach

2024

• PSI-Software

• Varta

• Thyssenkrupp

• Schneider Elektrisch
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Von den Grundlagen zur proaktiven Cybersecurity

Evolution eines
Cybersec. Programms

OT Security 
Baseline

Maturity-basiertes
Programm

Risiko-basiertes
Programm

Proaktive
Cybersicherheit

Definition der 
Grundlagen

Verbesserung und 
Schließen von Lücken 

bei den 
grundlegenden 

Fähigkeiten

Risiko-Mgmt. Als 
Grundlage für eine 

fundierte 
Entscheidungsfindung

Integrieren von 
fortschrittlichen 
Tools, erlangen 
einer 360°-Sicht

Security Grundlagen Fortgeschrittener Ansatz
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Beginnen Sie mit den Grundlagen

OT Security Baseline

Grundlegende Organisation

Grundlegende Übersicht erlangen

Schulung und Sensibilisierung

Buy-In

Grundlegende Netz- und Anlagensicherheit
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Kontinuierliche Messung bis zum Zielzustand

Maturity-Programm

ID.AM
ID.BE

ID.GV

ID.RA

ID.RM

ID.SC

PR.AC

PR.AT

PR.DS

PR.IP

PR.MA
PR.PTDE.AE

DE.CM

DE.DP

RS.RP

RS.CO

RS.AN

RS.MI

RS.IM

RC.RP

RC.IM

RC.CO

Definition eines Standards

Bewerten des IST-Zustandes

Definition des Zielzustands

Prozesse einführen und Lücken schließen

Betriebsmodell und zentrale Toolbox

Beispiel 
Standard:
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Von zunehmender Reife zur Risikominderung

Risikobasiertes 
Programm

Risikobasierter 
Ansatz 

Bedrohungsszenarien und Quantifizierung

Risikoprofile und Schwellenwerte

Risikoorientierte Entscheidungsfindung

ERM

Risikoorientierte kontinuierliche Verbesserung
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Erreichen Sie eine 360°-Cybersicherheitssicht

Proaktive 
Cybersicherheit

Cybersecurity Automatisierung

Supply Chain Security

Security by default

Verbesserte Threat Intelligence-Tools

...
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Vielen Dank für Ihre Aufmerksamkeit

Bleiben Sie mit uns in 
Kontakt

Max Gieselmann

Manager Cybersecurity

max.gieselmann@eraneos.com

+49 151 590 585 81
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