FAST LTA

Cyber-Resilienz & EU-

Datensouveranitat als

Wettbewerbsvortelil

Cyber Security neu denken —

Risiken minimieren, Chancen nutzen

Rei Imeier | FAST LTA | Cybersecurity Summit 2025 Hamburg



Wir sind FAST LTA,

DESIGN,

europaischer Spezialist o R siro

fur Datensicherheit und

Daten-Privacy In

100% YOUR DATA

Enterprise Storage und

Secur|Ty
lokaler KI. made
www teletrust defitsmig Germany

B FASTLTA



Die neue Realitat

Digitales
Schlachtfeld

Der digitale Raum ist

das neue Schlachtfeld

fur Wirtschaft, Politik
und Gesellschaft.

Strategische
Entscheidung

Manager
stehen vor der
strategischen

Entscheidung, ihre
Position proaktiv zu
starken.

Cybersicherheit ist kein
IT-Thema mehr, sondern
der Kern der
Unternehmensstrategie.

Die Frage ist nicht ob,
sondern wann Sie
handeln mussen.



Die Folgen einer Cyber-Attacke

Ausfall & Wiederherstellung

Downtime, Forensik und
Datenwiederherstellung

é Niemals bezahlen!
(o

Rechtskosten

Versicherungskosten

DSGVO-Strafen,
Anwaltskosten,
Vergleiche

Unzureichende Absicherung
gegen Cyberkriminalitat

Unternehmerisches
Risiko

80% Chance auf Vertrauensverlust bis
Wiederholung zu Geschaftsaufgabe



Cyber-Angriffe sind keine Ausnahme

Jedes zweite Unternehmen in der EU war 2024 Ziel eines Cyber-Angriffs

Finanzieller
Schaden

Durchschnittlicher

Schaden von 4,45

Millionen Euro pro
Vorfall.

Haftung der

Manager
Die Haftung der Manager
steigt im Falle von

Sicherheits-
versaumnissen.

oS

Diesen Fragen mussen Sie sich

nach einer Cyber-Attacke

stellen:

= Was genau ist passiert?

= \Was wurde getan, um die
Gefahr zu beseitigen?

» \Was waren die Folgen der
Attacke?

= \Was wurde getan, um so etwas

in Zukunft zu verhindern?




Kl kann helfen — Kontrollverlust

Mangelnder Kl-Systeme
Datenschutz fuhrt verarbeiten sensible
Oder Zum zum Verlust von Daten, was zu
Kontrolle Uber Datenschutzbedenken
Einfa"stor Wissen und fuhrt.
Prozesse.
werden
= Neue Angriffsvektoren
= Prompts enthullen sensible
Informationen
= Schutz der sensiblen Daten Compliance-
zweifelhaft Schatten-IT Risiken
u : _ Private Kl- Unregulierter K-
Mabgeselec et Nutzung fuhrt zu Einsatz gefahrdet
Lésungen notwendig unkontrollierten die Einhaltung von

IT-Praktiken. Vorschriften.



Die US-Cloud stellt
ein Risiko dar

= CLOUD Act und FISA 702 erlauben Datenzugriff
von US-Behorden, auch wenn die Daten in
Europa liegen.

= Trump-Regierung legt Kontrollbehorde lahm und
will Executive Order rickgangig machen.

= Patriotismus / Protektionismus bedroht
Datenschutzzusagen.

» Gilt besonders fur KI-Anwendungen —

insbesondere bei individuellen Losungen.

S

Trump-

MaRnahmen




Vertrauen ist die neue Wahrung der Digitalisierung

DSGVO-Konformitat Souveranitat = Kontrolle
schafft Kundenbindung

Souverane IT-Infrastruktur
Resilienz & Compliance

100% YOUR DATA

Unabhangigkeit

starkt Verhandlungsposition




Souverane IT fur Backup & Archivierung
— . - T

Datenschutz Ransomware- Kompatibilitat Datenhoheit
Schutz

Keine sensiblen Kompatibel mit Vollstandige

Daten in die Cloud. Immutability schiitzt bestehender und Datenhoheit und
vor Ransomware- neuer IT- Kontrolle uber Ihre
Angriffen und Infrastruktur. Daten.
Verschlusselung.

Europaische SaaS? On-Premises Storage?
B FASTLTA

Stabiles
Preismodell

Langfristig niedrige
Betriebs- und
Wartungskosten




Silent Bricks & Silent Cubes von FAST LTA:

Zero Loss Storage fur Backup & Archiv

= Off-Cloud Speicherlosungen fur Datensicherung und Archivierung

= Kompatibel mit Ihrer Backup- und Archivanwendung

= EU-Alternative zu US-/Asien-Herstellern

= 100% Souveranitat & Datenhoheit

= Preisstabil inklusive 10+ Jahre SLA

= Security by Design: Hohe Redundanz, Immutability, Air Gap / Hardware-WORM

B FASTLTA



Stabiles

Souverane Ki S
ohne US-Cloud

Nutzung ohne
US-Cloud

Souverane

Ki Kein Upload

sensibler
Informationen

End-to-End-
Verschlisselung

Europaische Cloud-KI?

Vertragliche
Lokale, individuelle Ki-Appliance? Datennutzungsbeschrdnkungen

B FASTLTA



Silent Al von FAST LTA:

Souverane Kl-Appliance

» Cloud-unabhangiges Kl-System, das lhre sensiblen

Informationen schutzt

= Kl-Wissensmanagement mit lhren vorhandenen

Daten aus verschiedenen Quellen

» |ndividuell konfiguriert und an lhre Systeme

angebunden
= Flexible Architektur, Open Source & API

» Privacy by Design: End-to-End-Verschllsselung,

Inkognito-Modus, Rechte-Management

B FASTLTA



Reaktives Handeln gefahrdet Ihr Unternehmen

Schwachen

Schlecht vorbereitet
Unzureichende SchutzmalRnahmen
US-/China-Abhangigkeit

Teures, reaktives Handeln
Downtime, hohe Kosten
Regulatorische Probleme
Kontrollverlust
Personliche Haftung



Nur aktive Sicherheit schafft nachhaltigen Nutzen

Starken Schwachen

Schlecht vorbereitet
Unzureichende SchutzmalRnahmen

Aktiver Datenschutz
DSGVO-konforme Speicherung

EU-Souveranitat ; US-/China-Abhangigkeit
Chancen Gefahren
Kundenbindung Teures, reaktives Handeln
Kostenreduzierung Downtime, hohe Kosten
Aktive Sicherheit Regulatorische Probleme
Wettbewerbsvorteile Kontrollverlust

Personliche Haftung




FAST LTA

Sprechen Sie mich an.

Reiner Bielmeler

reiner.bielmeier@fast-lta.de
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